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Documentation en ligne

Ce guide vise a résumer les fonctionnalités et concepts essentiels dont I'utilisateur aura besoin
pour utiliser la plateforme de fagon adéquate pour la plupart des scénarios. La documentation
rédigée et maintenue par le fournisseur du produit, demeure la ressource la plus compléte et
est disponible publiguement a cette adresse :

Guide de bienvenue de I'utilisateur (progress.com)

Connexion a la plateforme

Pour se connecter a la solution d’échanges de fichiers de la STM (voir la Figure 1), les utilisateurs
corporatifs doivent utiliser leur Nom d’utilisateur et leur Mot de passe corporatif, c'est-a-dire
celui qui est utilisé pour ouvrir une session Windows®© sur un poste de travail de la STM ou pour
ouvrir une session sur le portail d’accés distant de la STM. Les utilisateurs externes devront
utiliser le compte qui leur sera remis a la suite d’'une demande de sécurité selon les politiques en
vigueur de la STM. Les comptes externes seront créés dans le domaine Active Directory de la
STM. Finalement, les récipiendaires de paquets n’auront pas de nom d’utilisateur, ils devront
suivre des hyperliens pour accéder a des paquets regus et utiliser un mot de passe généré
automatiquement pour chaque paquet regu.

Username

Password

Forgot Password?

ATTENTION

L'utilisation du patrimoine informatique de la
STM doit se faire en conformité avec la
politique de gestion PG 5.02 (disponible au

Figure 1 - interface d’authentification


https://docs.progress.com/fr-FR/bundle/moveit-transfer-regularuser-help-2023/page/User-Guide-Welcome.html

Note : La fonctionnalité de changement de mot de passe (voir le lien sous le champ mot de passe de la figure ci-
dessus) ne s’applique qu’aux comptes utilisant la méthode d’authentification native de la plateforme. Etant donné
que tous les comptes d’utilisateurs (internes et externe) doivent étre créés dans I’Active Directory de |'entreprise, il
faudra plutot contacter le Service Aux Utilisateurs (SAU) au 514-280-5811, pour réinitialiser un mot de passe au
besoin.

Premiére connexion d’un utilisateur externe

Avant de pouvoir se connecter a la plateforme, un utilisateur externe devra, au préalable, avoir
en main les informations du compte qui aura été créé pour eux a la suite d’'une demande de
sécurité. Pour toute assistance a cet égard, |'utilisateur externe devra contacter le Service Aux
Utilisateurs (SAU) au 514- 280-5811. Une fois les informations du compte en main (nom
d’usager et mot de passe), I'utilisateur externe pourra s’authentifier a la plateforme de la méme
maniére qu’un employé de la STM.

Gestion d’envoi / réception et vérification de paquets
Envoi d’'un paquet

Un paquet est en quelque sorte une enveloppe sécurisée temporaire, envoyé par courriel, a
laguelle peut étre joint un ou plusieurs fichiers. Les paquets sont consultables sur la plateforme
d’échange de fichiers (seuls des notifications de réception de paquets et des accusés de
réception sont effectivement envoyés par courriel) et les fichiers joints sont téléchargeables
depuis cette plateforme. Voici les étapes a suivre pour envoyer un paquet, que ce soit a un
fournisseur, un consultant ou un employé de la STM qui a ou qui n’a jamais utilisé le systéme.
Depuis votre page d’accueil, cliquer sur « Envoyer un paquet » (voir la Figure 2) :

= &

Charger Envoyer un paquet | | Demander des fichiers

Figure 2- Bouton « Envoyer un paquet. »
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I
o [ Empécher "Répondre 3 tous"

Le paquet expire dans : 30 jours
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Fichiers joints
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Télécharger des fichiers o

Taille totale: 0 0 Nombre total de fichiers : 0 sur 10 téléchargés

Figure 3 - Interface de composition d’un nouveau paquet

Entrer les adresses courriel des destinataires et/ou les choisir parmi les contacts
existants dans votre profil en cliquant sur le bouton « A ».

Rédiger I'objet du message. Ce texte apparaitra dans le champ « Sujet » du courriel
envoyé au(x) destinataire(s)

Rédiger un texte dans le champ « Note ». Celui-ci apparaitra dans le corps du courriel
envoyé au(x) destinataire(s).

Télécharger le ou les fichiers désirés.

Cliquer sur le bouton « Vérifier les destinataires » pour a la fois valider la syntaxe des
adresses courriel et pour résoudre les contacts connus en leur « Nom, Prénom ».
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Figure 4 - Vérification destinataire

6. Optionnellement, les options additionnelles peuvent étre spécifiées :
a. Accusé(s) de réception: Si la case est cochée, I'utilisateur qui a émis le paquet
recevra un courriel lorsqu’un destinataire accédera (seulement la premiére fois)
a ce paquet dans la plateforme d’échanges.
b. Empécher « Répondre a Tous » : Si la case est cochée, les destinataires ne
pourront répondre aux autres destinataires du paquet.

Note : En tout temps, peut-importe que cette case soit cochée ou pas, les
destinataires externes (ceux qui ne possédent pas un compte d’utilisateur corporatif
a la STM) ne peuvent répondre qu’a I'expéditeur d’'un paquet et jamais aux autres
destinataires.

7. Empécher toutes les réponses :
a. Sila case est cochée (requiert que I'option précédente le soit aussi), aucun
destinataire ne pourra répondre au paquet. lls auront seulement le droit de lire
le paquet et de télécharger le fichier joint s’il y en a un.

b. Limiter téléchargements a : par défaut, un fichier contenu dans un paquet peut
étre téléchargé 10 fois, et ce de facon globale. Mais ce nombre peut étre

augmenté jusqu’a un maximum de 50.

Note : Lorsqu’un méme utilisateur télécharge un fichier plusieurs fois, chacun de ses
téléchargements compte. Dong, si le paquet a deux destinataires, que les
téléchargements sont limités a 10, et que le premier destinataire télécharge a 10
répétitions le paquet, le deuxiéme destinataire ne pourra pas télécharger le fichier
émit aussi a son attention. Le paquet devra alors étre retransmis par son émetteur.

8. Classification (choisir une étiquette)
9. Cliquer sur le bouton « Envoyer » pour envoyer le paquet. Si tous les champs requis ont
bien été remplis, un message de confirmation d’envoi sera affiché (voir la ci-dessous):



Paquet correctement envoyé avec I'ID “570916485".

Figure 5 - Confirmation d’envoi

Réception d’un fichier par un destinataire externe

Un destinataire externe (qui ne possede pas de compte sur la plateforme) qui regoit un paquet,
doit procéder comme suit pour récupérer les fichiers qui lui sont envoyés : D’abord, suite a
I’envoi d’'un paquet a son intention, le destinataire externe recevra un courriel contenant un
mot de passe qui lui permettra d’accéder au paquet en question (voir la Figure 13). Note : Le
mot de passe regu par un destinataire externe est propre a un paquet, ce mot de passe ne
fonctionnera pas pour un autre paquet envoyé au méme destinataire externe et chaque
destinataire externe regoit un mot de passe différent.

Naotification d'authentifiants de paquet = e«

Societe de Transport de Montreal -ecnangesgetm inta

Notification de mot de passe de paquet
Vous sarez sous peu avarti gu'un paquet ayant comme objet "Tast danvoi de paquet 3 utilisataur extarne sans compte”™ vous a 8ié envoyd

On vous demandera de chiques sur un Ben avant d'entrer un mot de passe pour acceder au paquet. Le mol de& passe doll &re utilisé

Hom d uwtilisateur: dpmail.com
Mot de passe: boludzef

Pour toute assistance, contacter Service Aux Utlizateurs s%—. du service des Tl de la STM au 514-280-5811 /

Cardialement
Sociede de Transport de Monireal

Figure 6 - Notification de mot de passe de paquet



Un deuxiéme courriel contient I'objet du paquet émis, ainsi que I’'URL que le destinataire doit
utiliser pour le récupérer (voir la Figure 14).

Notification de nouveau paquet Inbox x & 2

Glrouard, Yanick via Soclete de Transport de Montreal <zchanpes@stmint_ 6 Mar 2019, 14:31 (20 hours ago) 57 4=

Notification de nouveau paquet

Un paquel & &1& émis powr vous

De ; Girguard, Yanick
Objet: Test denvoi de paguel 4 ulilisalew exleme sans comple

Utilizez MNJRL suivant pour afficher ce paguet via une connexion sdcuriséa. Aprés avoir affichd ca pagqued, vous pourraz awssi

lélecharger toules hes phbces joinles ass0ciees OU COMPOSes UNe reponse i Maide de volre navigateur Web favori

{ hitps:Vechanoes. stm infohuman. aspe?OrglD=42158langusge=irdUsamame=yanick. airouard% 2btest¥%40amail. comé

Arg0E=55T 757528 A 12=mas: aga )

Vous devraz fournir l2 mot de passe pour accéder 4 ce paguet Ce mot de passe vous sera fournd par 'expéditeur doriging ow via e
autre notification par a-mail

Pour toute assistance. contactez Service Aux Utilisateurs (SAL) du service des Tl de la STM au '514-4:}-5811 i

Cordialamant
Societe de Transport da Montreal

Figure 7 - Notification de nouveau paquet

Lorsqu’il suivra le lien, le destinataire accédera a la page d’authentification de la plateforme
(voir la Figure 1) ou il devra fournir le mot de passe qui lui a été communiqué précédemment.

Si I'authentification est réussie, le destinataire pourra accéder au paquet et cliquer sur «
Télécharger » pour ouvrir le fichier qui lui était destiné (voir la Figure 15).



Répondre

A @gmail.com
Envoyé:2019-03-06 2:31:29 PM
Objet: Test d'envoi de pagquet & utilisateur externe sans compte

Test d'envod de paguet 3 utilisateur externe sans compte

Fichiers:
| sample5.tat (2.9 ko) Télécharger
b sampled. bd ;?.G ko) Tékicharger
| sample3. e (2.9 ko) Télécharger
Y sarmplez. oo (2.9 ko) Tithicharge
1 samplel.ted (2.9 ko) Télécharger

Total: 14.6 ko

Tout télécharger

Figure 8 - Accés au téléchargement d’un paquet

Note : Un destinataire externe pourra répondre a un paquet si I'émetteur du paquet n’a pas
coché la case « Empécher toutes les réponses » a I’envoi du paquet. Cette réponse peut
contenir, a son tour, un ou des fichiers. Si la case a été cochée, le bouton n’apparaitra pas.

Réception d’un fichier par un utilisateur du systeme

Si un utilisateur du systéme envoi un paquet a un autre utilisateur du systeme (qu’il soit un
utilisateur corporatif ou externe), ou lorsqu’un utilisateur regoit un fichier en réponse a un
paquet qu’il a envoyé, les étapes suivantes doivent étre suivies pour récupérer ce fichier :

1. Lutilisateur qui regoit un paquet dans le systéme regoit aussi une notification par
courriel qui ressemblera a celle présentée dans la figure 16 ci-dessous.

Notification de nouveau paquet

Un nouvesu paquet a &té émis pour vous

De ; Girouard, Yanick I%
Objet: Test d'envoi de paguet & utilisateur du systéme
Utilisez TURL suivant pour afficher ce paquet via une connexion sécurisée. Aprés avair affiché ce paquet. vous pourrez aussi

télacharger toutes les pigces jointes associées ou composer une réponse a l'aide de votre navigateur Web favori

{ hitps llechanges stm infohuman aspx?0rg|D=431584rg 1 2=messagedArglB=557 8488088 Argl 8=fl44T aud 2qbuzvs )

Cordialemant
Sociele da Transport de Montreal

Figure 9 - Notification de nouveau paquet (utilisateur du systéme)



En cliquant sur le lien du paquet, I'utilisateur du systeme sera redirigé a I'interface
d’authentification de la plateforme ou il devra utiliser son nom d’usager et mot de passe usuel
pour y accéder. Une fois authentifié, I'utilisateur sera redirigé vers la page de détail du paquet
(voir la Figure 17).

gdPaguet de Girouard, Yanick

Corbeille Répomdre g, & tows Wy imer Marguer Mom Nouvean

Expirera: dans £.2 jour

Fichiers:

Tt tikscharger

Corbedllc R pondne Rép. & tous Reachemines Marquer Mon Nouweau | D s | JE yé Dégplacer

Figure 10 - Fenétre de détail d’un paquet recu (utilisateur du systeme)

2. L'utilisateur peut alors télécharger les fichiers joints.

Les boutons et I'interface permettant de télécharger les fichiers du paquet va différer en
fonction de vos préférences, du fureteur utilisé et de I'assistant de téléchargement sélectionné
dans votre profil. Se référer a la section « Interfaces des assistants de téléchargement » pour
plus de détails

3. L'utilisateur peut aussi cliquer sur le nom de chaque fichier pour en afficher la fiche
compléte et lui permettre de consulter, par exemple, I'information sur son intégrité, sa
taille, et les journaux. Il est aussi possible de le télécharger depuis cette page (voir la
Figure 18).



[(YPiéce jointe: samplel.txt
(0D & SSROY5528 )
B =etow au paguet parent

[

¥ Actions sur les fichiers

Téléchanger

¥ Informations sur les fichiers

Tékichargd par Girouzed, Yanck [ygirouard) 3 20080307 2:52:30 FM 3 partir e Mlasged] via Assistant 30.2.0,0

Taille du fichier: 2,557 octets Nombre de teiéchargements: 2
Inidgritd wirRde: Ou  Sun Rachage SHi-1 3 automatquesmsni $08 uiksd pour cenfirmar que o2 fichier et identique au fichier d'eragine du tiléchargement,

Remanques: Attachment for Package [# 557TB4BEE)

# Journal de fichier

Houra/date ilisateur Aciion
3/B/2019 11:26:41 AM Utiisatewr Exteme Tééchargé comee fichier bruta part de 10.188.4.54; e béléchargement a pris 0,015 secondes (159,800 ociets/seconde))

HRIT01Y 11:26:36 AM LNiksatew Extene Tadchangs comes Achier bieth parts de 100188 4,55 b6 télécharpement & pris 0,094 seoondes (11,881 dohelssedonda)

372000 2:52:44 P Girouard, Yanick  Fichicr *samplal be® jaint au paguat { #557848808)
37/2019 2:92:39 P Giroused, Yarick  Fichier *sample ] tat” tacharné § partr de (Margue} intégred wénfiée; le télichargement a pris 0,018 serondes (187,312 octets/seconde]

Figure 11 - Fiche détaillée d’un fichier joint
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